Autenticacao via SSO (Single Sign-0On)

O SSO (Sigle Sign On) é uma ferramenta de controle de acesso para aplicagdes distribuidas na web
com integragdo a sistemas corporativos e que utiliza o protocolo OAuth 2.0. Ele é responséavel por
gerenciar o processo de autenticacé@o e permissdes dos usuarios em multiplos servigos, dessa forma, é
possivel logar em um desses servicos e ter acesso aos demais servicos sem precisar logar em cada um
deles. Um exemplo conhecido de sistema que utiliza o0 SSO é o Gmail (conta Google).

O processo para configurar o login por Redes Sociais, € diferente da autenticagéo via SSO, veja aqui co
m(:t)nfigurar.

Selecao da autenticacao

Nos subtépicos abaixo, vocé vera que ha duas formas de configurar a autenticacéo via SSO
dependendo de como foi criado o projeto.

Antes de criar o projeto

A selecéo da autenticacao pode ser feita durante ou apds a criacédo do projeto no Cronapp. Na janela de
criacdo do projeto € possivel selecionar a opgdo SSO no campo Tipo de Autenticagdo (Figura 1).
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Figura 1 - Selecdo do tipo de autenticacdo na criacdo do projeto

Ao criar o projeto ja como a autenticagéo do tipo SSO, a view de login vird somente com o botéo Entrar
(Figura 1.1) j& configurado para acessar o servidor SSO configurado.
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Figura 1.1 - Projeto j& criado com SSO

Apos criar o projeto

Se a configuragéo for apés a criagéo do projeto, acesse a aba Configuragdes do Projeto na Janela de
Configuragdes do Projeto e selecione a opgdo SSO (Oauth?2) para exibir o acordedo Configuragfes da
Autenticacao (Figura 2).
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Figura 2 - Selegao do tipo de autenticagdo apds o projeto criado

Apés adicionar um botéo "Login SSO" na tela de login, é necessério que ele chame uma fungdo com o
bloco Login via SSO (Oauth2), a pagina de login ficara como abaixo (Figura 2.1), contendo duas formas
de logar.
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Figura 2.1 - Botdo de Login SSO adicionado

Apbs a configuracdo do projeto para autenticagéo via SSO, também é possivel fazer autenticagio
m@almente, através da URL, exemplo:

® web: https://<DOM Ni O/ #/ 1 ogi n
® mobile: htt ps://<DOM Ni O>/ #/ app/ | ogi n

Importante

1
Ap(’)'s a criacéo do projeto, se for necessario alterar o tipo de autenticacéo de Token para SSO, por
exemplo, serd necessario modificar manualmente as paginas de login web (Localiza¢&o: For nul &ri os
/ Wb/ ) elogin mobile (Localizagdo: For nmul ari os/ Mobi | e/ ), retirando os campos de Entrada de
texto ("usuério” e "senha"), os links (“redefinir senha" e "cadastre-se") e o botdo "Entrar". Para
autenticagdo via SSO, basta um bot&o que execute o bloco Login via SSO (Oauth?2).

Configuracao

ApoOs seguir os passos da Figura 2.1, acesse a aba Configurag6es da Autenticagao e preencha os
campos informados na Figura 3.
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Figura 3 - Aba ConfiguracGes da Autenticacédo da janela de ConfiguragGes do Projeto

® |ID do Cliente: o ID do cliente encontrado nas configuragdes do provedor de autenticagéo SSO.
® Segredo do Cliente: valor do segredo do cliente encontrado nas configuragdes do provedor de
autenticagéo SSO.

Alguns provedores SSO s6 exibem o segredo no momento da criagéo, Caso tenha perdido,
sefd pecessario excluir o antigo e criar um novo.

® URI do Token de Acesso: URI do provedor OAuth2 que fornece o token de acesso para a
aplicacéo.

® URI de Autorizagdo do Usuario: URI para o qual o usuério sera redirecionado, se for
necessario, para autorizar o acesso ao recurso.

® URI de Logout do Usuario: apés o usuario fazer o logout da aplicagdo sera direcionado para a
URI inserida. Na préxima vez que o usuario precisar logar na aplicacéo, deveré fazer o login via
SSO novamente.

® URI de Informag¢@es do Usuario: URI para obter detalhes atuais do usuario.

® Escopos: define os dados concedido para o provedor SSO, sendo possivel adicionar novos
escopos, separando-0s com o caractere espago " ".

Cuidado ao alterar as informagdes dos Escopos, se for inserido algo que nédo exista, gerard um
errol

Alguns provedores SSO exigem parametros especificos para funcionar, dessa forma, acesse a
documentacgéo do seu provedor SSO para garantir a configuragéo correta.

Exemplo: A depender de como o provedor Azure esteja configurado, ele exigira o parametro
"Read.User", assim, o campo Escopo deve ser preenchido da seguinte forma: openi d
profile email User.Read

© openid: fornece tokens para autenticagao;
o profile: fornece o acesso as informacdes sobre o usuério, como: nome, sobrenome,
nome preferencial e ID de objeto;
© email: concede acesso ao endere¢o de e-mail principal do usuério.
® Chave Principal Customizada Oauth2: campo opcional que permite definir qual o identificador
do usuério sera retornado ap6s a autenticacdo. Caso nédo seja preenchido, uma lista padréo
retornard com os dados do usuério: id, e-mail, nome e outros.

Por fim, apos feita a configuracéo e clicar no botéo de login, o usuario sera direcionado para o servigo
de autenticacéo via SSO (exemplo na figura 3.1) e que ap6s logar, retornara para a aplicagdo ja com o
usudrio autenticado.
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Figura 3.1 - Redirecionamento para a pagina do servidor de SSO configurado

Caso ocorra algum erro de autenticagéo via SSO, analise o log no Console do depurador (dev time) ou
o s da aplicag&o (run time) para obter detalhes.
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