Seguranca

Para garantir a segurancga das aplicagdes desenvolvidas na plataforma, nossa esteira de
desenvolvimento segue as melhores préaticas de seguranca.

Entendemos que acompanhar as melhores préaticas de mercado possibilita a melhoria continua do nosso
produto e atende a exigéncia do mercado que busca solugées confidveis e eficientes, por isso
investimos sempre em melhoria continua.

Alguns exemplos de medidas implantadas:

Controles de acesso.

Criptografia.

Protegao contra injegcao de cddigo.
Isolamento de ambientes entre clientes.
Entre outros.

Controles de acesso

O sistema de autenticagao e controle de acesso do Cronapp sdo baseados em tokens e possui recursos
de autenticagao utilizando os endpoints "<doni ni 0>/ aut h", que permite informar o login e senha de
um usudario para obter o seu token de acesso, e "<doni ni 0>/ aut h/ r ef r esh", que permite atualizar o
token apds finalizar o seu tempo de expiracéo.

Essas funcionalidades podem ser utilizadas em aplicagées web e mobile sempre que for necessario
utilizar requisicdes REST para acessar determinados recursos de forma externa. Para mais informagdes
de uso, acesse o topico "Recursos privados" da documentagao Disponibilizando Web Service REST ou
0 tépico "Acesso aos recursos privados" da documentagédo Swagger - OpenAPI.

Contelido complementar

Permisséo de Seguranga
Log de Auditoria

Multi aplicacbes
Autenticacao via Active
Directory

Autenticacdo via SSO (Single
Sign-On)

Autenticagao mutua
(certificado digital)
Autenticacdo via SAML
Invalidacéo de tokens


https://jwt.io/
https://docs.cronapp.io/display/CRON2/Disponibilizando+Web+Service+REST
https://docs.cronapp.io/display/CRON2/Swagger+-+OpenAPI
https://docs.cronapp.io/pages/viewpage.action?pageId=176662000
https://docs.cronapp.io/display/CRON2/Log+de+Auditoria
https://docs.cronapp.io/pages/viewpage.action?pageId=197525630
https://docs.cronapp.io/pages/viewpage.action?pageId=172742864
https://docs.cronapp.io/pages/viewpage.action?pageId=172742864
https://docs.cronapp.io/pages/viewpage.action?pageId=172742868
https://docs.cronapp.io/pages/viewpage.action?pageId=172742868
https://docs.cronapp.io/pages/viewpage.action?pageId=172742973
https://docs.cronapp.io/pages/viewpage.action?pageId=172742973
https://docs.cronapp.io/pages/viewpage.action?pageId=197528674
https://docs.cronapp.io/pages/viewpage.action?pageId=280887691
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