Autenticacao mutua (certificado digital)

O Cronapp da suporte a autenticagdo mutua adicionando um novo fator de seguranga a sua aplicagéo. Nessa pagina
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Figura 1 - Login com Certificado digital

A autenticagdo mutua (certificado digital) no Cronapp néo funciona com as aplicagdes mobile.
As configuracdes apresentadas nessa documentagdo se aplicam ao ambiente servidor da aplicagéo.

Instalar e configurar seu certificado SSL

Depois de validar e emitir seu certificado SSL, vocé pode instala-lo no servidor Apache (onde o CSR foi
gerado) e configurar o servidor para usar o certificado.

Como instalar e configurar seu certificado SSL no servidor
Apache

® Copie os arquivos do certificado para o seu servidor.

® Copie os arquivos (SeuCert.crt) e seu certificado priméario (Seu_Dominio.crt).

® Copie esses arquivos, juntamente com o arquivo *.key que vocé gerou ao criar o CSR, para o
diret6rio no servidor em que vocé mantém o certificado e os arquivos de chave.

Nota

To(r;g-os legiveis pela raiz apenas para aumentar a seguranga

® Encontre o arquivo de configuracdo do Apache (httpd.conf) que vocé precisa editar.

® O local e 0 nome do arquivo de configura¢éo podem variar de servidor para servidor,
especialmente se vocé estiver usando uma interface especial para gerenciar a configuracéo do
servidor.

® O arquivo de configuracéo principal do Apache geralmente é chamado httpd.conf ou apache2.
conf. Os locais possiveis para esse arquivo incluem / et ¢/ ht t pd/ ou/ et c/ apache2/ .

Geralmente, a configuracéo do certificado SSL esté localizada em um bloco <VirtualHost> em um
arquivo de configuracéo diferente. Os arquivos de configuracdo podem estar em um diretério como / et ¢
/'httpd/vhosts.d/,/etc/httpd/sites/ ouemum arquivo chamado httpd-ssl.conf. Uma maneira
de localizar a configuracdo SSL nas distribui¢cdes do Linux é pesquisar usando grep, conforme mostrado
no exemplo abaixo:

grep -i -r "SSLCertificateFile" /etc/httpd/
Nota

Cg%que-se de substituir / etc / httpd / pelo diretério base para sua instalacdo do Apache.

¢ |dentifique o bloco SSL <VirtualHost> que vocé precisa configurar.

® Se 0 seu site precisar ser acessivel por conexdes seguras (https) e ndo seguras (http), vocé
precisara de um host virtual para cada tipo de conexdo. Faga uma cépia do host virtual ndo
seguro existente e configure-o para SSL, conforme descrito acima.



® Se seu site precisar ser acessado apenas com seguranca, configure o host virtual existente
para SSL, conforme descrito acima.
® Configure o bloco <VirtualHost> para o site habilitado para SSL

Abaixo esta um exemplo muito simples de um host virtual configurado para SSL.

<Virtual Host 192.168.0. 1: 443>
<Location "/ nutual ">
SSLVerifyCient require
SSLVerifyDepth 5
SSLOpti ons +St dEnvVars
Request Header set SSL_CLIENT_S_DN "% SSL_CLI ENT_S DN} s"
</ Locati on>

Docunent Root /var/ww/ ht nl 2
Ser ver Name www. seudomni ni 0. com
SSLENngi ne on
SSLProtocol TLSv1.2
SSLCi pher Suite H GH:!aNULL: ! MD5
SSLHonor G pher Order on

SSLCertificateFile /cam nho/ paral/ Seu_Domi nio.crt
SSLCerti ficateKeyFil e /cam nho/ para/ Sua_chave_privada. key
SSLCerti fi cateChai nFil e /cam nho/ para/ SeuCert.crt

</ Vi rtual Host >

Certifique-se de ajustar os campos e 0os homes dos arquivos para corresponder aos seus arquivos de
certificado.

® SSLEngine: habilita o protocolo SSL.

® SSLProtocol: determina quais os protocolos SSL serdo permitidos, estamos definindo apenas
o0 TLSv1.2.

® SSLCipherSuite: algoritmo utilizado para encriptagdo. Nessa configuracdo ndo sera usado o
MDS5.

® SSLHonorCipherOrder: estabelece que a ordem do cipher deve ser respeitada.

® SSL CertificateFile: seu arquivo de certificado (por exemplo, Seu_Dominio.crt).

® SSlL CertificateKeyFile: arquivo .key gerado no memento que vocé criou o CSR (por exemplo,
Sua_chave_privada.key).

® SSLCertificateChainFile: arquivo de certificado intermediario (por exemplo, SeuCert.crt).

Nota

Se d diretiva SSLCertificateChainFile ndo funcionar, tente usar a diretiva SSLCACertificateFile.

Teste seu arquivo de configuracdo do Apache antes de reiniciar.

Como préatica recomendada, verifique se ha erros no arquivo de configura¢édo do Apache antes de
reiniciar o Apache.

Cuidado

O Apache néo seré iniciado novamente se seus arquivos de configuragéo tiverem erros de sintaxe.

® Execute o seguinte comando para testar seu arquivo de configuragdo (em alguns sistemas, €
apache2ctl):
apachect| confi gtest

® Reinicie o Apache

Vocé pode usar os comandos apachectl para parar e iniciar o Apache com suporte a SSL. Mas antes,
verifiqgue se possui algum erro de sintax no que foi configurado:

apachect| confi gtest

ApoOs o Apache retornar a mensagem "Synt ax OK", pare e inicie em seguida usando os comandos:



apachect| stop
apachect| start

Reinicie o Notes

Se o0 Apache ndo reiniciar com o suporte SSL, tente usar o apachect| begi nsl em vez do apachect

| start.Se o suporte a SSL for carregado apenas com apachect| runssl, recomendamos que
vocé ajuste a configuragdo de inicializacéo do apache para incluir suporte SSL no comando apachect |
start regular. Caso contrario, seu servidor podera exigir a reinicializagdo manual do Apache usando o a
pachect| w nssl no caso de uma reinicializagé@o do servidor. Isso geralmente envolve a remocéo das
tags <IfDefine SSL> e </IfDefine> que incluem sua configuracdo SSL.

Parabéns! Vocé instalou seu certificado SSL com sucesso.

Configurando o apache como proxy Reverso

Para utilizar a autenticagdo mutua com certificado SSL, precisaremos configurar um servidor de Web
como Proxy Reverso.

Adicione as seguintes configuragdes no seu Virtual Host

ProxyPr eserveHost on

Request Header set X-Forwarded-Proto https

Request Header set X-Forwarded-Port 443

ProxyPass / http://<URL_DO Servi dor >: <PORTA>/
ProxyPassReverse / http://<URL_DO_Servi dor >: <PORTA>/

Habilitando o login com certificado no Cronapp

Faca o login utilizando seu usuéario e senha.

(D Cronapp

Usemame
admin

Password

@ Login With Certificate

Figura 2 - Login com Certificado digital (habilitando o certificado)

Na pagina Home, clique em Perfil (profile) > Vincular Certificado (Link certificate), como na figura 2.1.



CHANGE PASSWORD
LINK CERTIFICATE
LOGOUT

Figura 2.1 - Opgéo de vincular certificado

Aguarde a confirmagao da aplicagéo (Figura 2.2).

Neste passo a aplicacéo ira referenciar o certificado que consta no servidor com o certificado que esta
seh@ld enviado pela aplicagao.

PROFILE ~ CHOOSE THEME ~

Figura 2.2 - Notificagdo de vinculo do certificado

Pronto! Seu certificado estara vinculado ao seu usuario e vocé podera logar na préxima vez a partir do
botéo Login with certificate na tela de Login da aplicagdo (Figura 2).
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