Permisséo de Seguranca

O sistema de permissdes de seguranga € um mecanismo de autoriza¢édo e autenticagédo de usuarios.
Dessa forma, é possivel definir regras de acessos a usuarios ou grupos de usuarios, além de permitir
multiplas formas de efetuar o login no sistema, utilizando as informacées contidas no Banco de Dados
(padrédo) ou um provedor de login externo. Os provedores de login externo suportados incluem o Active
Directory, SAML, OpenlD-connect, Microsoft Account, Twitter, Login social (Github, Facebook, LinkediIn,
Google e Cronapp), Certificados digitais e ICP Brasil, podendo também ser personalizado para qualquer
provedor de login externo compativel com OAuth 2.0.

Os projetos Cronapp criados a partir da verséo 2.9.6-SP.40 possuem um recurso de invalidacéo de
tol(%s dos usuérios. Para mais detalhes desse recurso, consulte a documentacéo Invalidagéo de tokens.

Estrutura

A Permisséo de Seguranga do Cronapp possui uma estrutura dividida em 3 camadas: Permissionaveis
(Securable), Grupos (Role) e Usuérios (User). Essa estrutura possui uma pequena hierarquia, onde um p
ermissionavel possui as permissdes do sistema e é composto por usudrios e grupos de usuarios; um Gr
upo, PosSsui UM ou mais usudrios e pode estar associado a um ou mais permissionaveis e o Usuario,
que pode estar dentro de um ou mais grupos e estar diretamente vinculado a um ou mais
permissionaveis. A figura 1 representa essa estrutura.
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Figura 1 - Estrutura das permissdes de seguranca do Cronapp

Permissionavel

Cada permissionavel possui um conjunto de permissdes (métodos de requisicdo HTTP) que podem ser
aplicadas em arquivos especificos ou todo o contetido dentro de um diret6rio. O acesso a arquivos é
feito diretamente nas configuracdes do permissionavel, porém, o Cronapp também utiliza a lista de
permissionaveis do sistema para liberar acessos a recursos dentro de uma péagina, relatério, bloco de
programagcao e diversas outras funcionalidades (veja exemplos no tépico Atribuir Permissdes).

Por padréo, os projetos criados no Cronapp ja incluem os seguintes permissionaveis: Public, Authentica
ted e Administrators. Nao sendo possivel renomear ou remover esses permissionaveis. Os
permissionaveis herdam permissées de outros permissionaveis, assim:

® O permissionavel Public possui as permissdes mais basicas, como acesso ao conteido do
diretério publ i ¢ e arquivos necessarios para que os usudrios ndo logados possam visualizar o
contetido publico, exemplo de arquivos CSS e tema da aplicacéo.

® O permissionavel Authenticated herda todas as permissées do permissionavel Public e
possui algumas permissdes proprias, como acesso ao contetdo do diretério vi ews/ | ogged/ .

® O permissionavel Administrators herda todas as permissdes do permissionavel Authenticated
e possui algumas permissdes proprias, com acesso completo ao sistema e diretério vi ews
/adm n/ .

® Todo os novos permissionaveis do sistema herdardo automaticamente as permissdes do
permissionavel Authenticated.

Usuarios vinculados a mais de um permissionavel ter4 o acesso do permissionavel de maior
abrangéncia. Por exemplo, se um usuario estiver associado a dois permissionaveis, através de grupos
ou diretamente, sendo que o primeiro permissionavel concede acesso a parte do sistema e o segundo
possua acesso completo, ao logar, esse usuario tera acesso total.
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E possivel modificar as regras dos 3 permissionaveis padréo para que eles se adequem melhor as
necessidades do seu sistema. Porém, é preciso ter bastante atengéo ao fazer isso, pois podem abrir
brechas para falhas de seguranca. Além disso, essas alteracdes devem contemplar tanto a aplicagéo
web quanto a mobile.

Em alguns casos, talvez seja prudente ter o permissionavel Authenticated mais restrito, apenas com o
que é realmente comum e criar permissionaveis com acessos bem especificos ao que aquele usuario ou
grupo de usuérios necessitardo dentro do sistema. Por exemplo, o permissionavel “comprador” pode
contemplar tudo o que é necessario para a funcionalidade, e se necessario, criar permissionaveis ainda
mais especificos, como “Comprador - Escrita” e “Comprador - Leitura”.

Grupos

Um grupo pode conter diversos usuarios, e esses usudrios herdardo automaticamente os acessos dos
permissionaveis dos quais esse grupo pertenca. Dessa forma, um grupo é considerado um papel ou fun
¢é&o, ja que pode possuir as regras necessarias para que o usudrio associado execute seu papel e
acesse suas fung@es dentro do sistema, exemplo: Vendedor, Gerente, Gestao de pessoas.

Por padréo, os projetos criados no Cronapp ja incluem os seguintes Grupos:

® Anonymous Users: associado ao permissionavel Public.

® Authenticated Users: associado ao permissionavel Authenticated.

® Administrators: associado ao permissionavel Administrators. E fundamental que sempre
haja um grupo associado ao permissionavel Administrators.

Usuarios

Um usuario do sistema pode obter suas autorizagdes por estar associado a grupos ou diretamente a
permissionaveis. Usuérios criados sem vinculos com grupos ou permissionaveis recebera, de forma
implicita, todas as regras do permissionavel Authenticated.

Por padréo, os projetos criados no Cronapp contém o Usuario:

® Administrator: esse usuario ja vem associado ao grupo Administrators, que por sua vez, esta
vinculado ao permissionavel Administrators. E fundamental que sempre haja um usuario
associado ao permissionavel Administrators.

Para logar com o usuério Administrador, utilize o username e senha "admin". Apds logar,
re@endamos alterar a senha desse usuéario.

Estrutura de Classes

Por padrédo, o sistema de permissdes e seguranca armazena informagdes de usuério em um banco de
dados usando o JPA. Essa abordagem funciona bem para muitos aplicativos. Entretanto, vocé pode
preferir usar um mecanismo de persisténcia ou esquema de dados diferente, dessa forma, é possivel
alterar e tornar o modelo extensivel e personalizavel.

Na figura abaixo sé&o exibidas as classes usadas na Permissdo de Seguranga do Cronapp. Dependendo
das configuragdes do seu projeto, outras trés classes também seréo exibidas: Audi t Log (Log de
auditoria), Devi ce (Dispositivos méveis) e | nval i dat edToken (Invalidagdo de tokens) (acesse as
documentag8es Diagrama, Log de Auditoria e Invalidagdo de Tokens para mais detalhes sobre essas
trés classes).
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Figura 1.1 - Diagrama de dados inicial de um sistema Cronapp

O modelo de dados das permissdes de seguranga consiste dos seguintes tipos de entidade (Figura 1.1):

Nome Descricédo
da
Entidade
User Representa um usuario.
Role Representa um grupo (funcgéo).
Login Representa logins de provedores externos para um usuario.

Securable Representa um permissionavel.

View Representa um objeto do tipo View ao qual vocé quer aplicar controle de acesso
através dos métodos de requisicdo HTTP.

Application = Representa uma aplicagéo, utilizado em sistemas com multi aplicacoes.

RoleSecur | Associa grupos e permissionaveis, permitindo que todos os usuarios contidos em um
able grupo tenham permissdo ao conjunto de acessos do permissionavel.

UserSecur | Associa usuarios e permissionaveis, permitindo que o usuario tenha permissao
able diretamente ao conjunto de acessos do permissionavel.

UserRole Associa um usuario a um grupo (funcéo).

Application | Associa usuarios e aplicacdes, utilizado em sistemas com multi aplicacées.
User

Relacionamentos entre entidades

Os tipos de entidade sdo relacionados entre si das seguintes formas:

® Cada User pode ter multiplos Secur abl es associados, e cada Secur abl e pode estar
associado a multiplos User s. Esse relacionamento muitos-para-muitos é representado pela
entidade User Secur abl e.

® Cada User pode ter multiplos Logi ns associados.

® Cada User pode ter multiplos Rol es associados, e cada Rol e pode estar associada a
multiplos User s. Esse relacionamento muitos-para-muitos € representado pela entidade User R
ol e.

® Cada Rol e pode ter multiplos Secur abl es associados, e cada Secur abl e pode estar
associado a multiplos Rol es. Esse relacionamento muitos-para-muitos é representado pela
entidade Rol eSecur abl e.

® Cada Secur abl e pode ter multiplos Vi ews associados.

Relacionamentos para Multi Aplicacbes

Os relacionamentos abaixo séo especificos para a utilizagdo de Multiplas aplicacdes dentro da mesma
base de dados, para isso séo utilizadas as tabelas Appl i cati on e Appl i cati onUser . Os tipos de
entidade sao relacionados entre si das seguintes formas:
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Cada Appl i cat i on pode ter multiplos Rol e associados.

Cada Appl i cat i on pode ter multiplos Secur abl e associados.

Cada Appl i cat i on pode ter maltiplos Vi ew associados.

Cada Appl i cat i on pode ter multiplos User associados, e cada User pode estar associado a

multiplos Appl i cat i on. Esse relacionamento muitos-para-muitos é representado pela
entidade Appl i cati onUser.

Tabelas

Abaixo séo detalhados todos os campos das tabelas usadas pelo Sistema de Segurancga.

User

Usuario.

Coluna
do
Banco

id
access_fa
iled_count
email

email_con
firmed

lockout_e
nabled

lockout_e
nd

name

normalize
d_email

normalize
d_user_n
ame

password

phone_nu
mber

phone_nu
mber_con
firmed
security_s
tamp
two_factor

_enabled

user_nam
e

theme

picture

Role

Grupo.

Tipo

Texto

Inteiro
Texto
Légico
Légico
Data

e Hora

Texto

Texto

Texto

Texto

Texto

Légico

Texto

Légico

Texto

Image
m no
Banco

Texto

Funcao

Chave priméria.

Numero de falha de acesso seguidos.

E-mail do usuério.

Confirmagao se o e-mail foi validado.

Permite que o mecanismo de seguranca bloqueie o acesso do usuario (por
exemplo, errar a senha varias vezes).

Horério que o usuario sera desbloqueado para acessar o sistema.

Nome do usuario.

Cria uma copia normalizada do email do usuario, garantindo que o usuario
possa ter e-mail com caracteres especiais.

Cria uma cépia normalizada do user_name, garantindo que o usuério possa ter

um login com caracteres especiais.

Senha do usuério.

NUmero de telefone.

Confirmagao se o telefone foi validado.

Usado para rastrear as alteragées feitas no perfil do usuério. E usado para fins
de seguranca quando as propriedades importantes de um usuario séo
alteradas, como a alteragdo da senha.

Habilita a autenticacdo de dois fatores.

Login do usuario.

Tema escolhido pelo usuério.

Foto do usuério.



Coluna do Tipo
Banco
id Texto
builtin Légico
membership_e | Légico
nabled
name Texto
normalized_na = Texto
me
application Texto
Login

Funcéo

Chave priméria.

Quando verdadeiro, o registro s6 pode ser alterado em tempo de

desenvolvimento.

Quando verdadeiro, novos membros podem ser inseridos no grupo.

Nome do grupo.

Cria uma copia normalizada do nome do grupo (funcéo), permitindo que o

nome tenha caracteres especiais.

Chave estrangeira da tabela Application.

A entidade Login garante que um mesmo usuario possa logar com diferentes contas. Por exemplo, um
usuario pode logar e acessar na sua conta do sistema usando sua conta do Facebook, Gmail ou do
proprio sistema, essa Ultima é gravada diretamente na tabela User.

Coluna do Banco
id

login_provider

provider_display_name

provider_key

user_id

Securable

Permissionavel.
Coluna do Banco
id
name

application

View

Tipo Funcéo
Texto | Chave primaria.
Texto | Provedor da autenticagdo externa.
Texto | Login do usuério no provedor externo,
Texto | Senha do usuario no provedor externo.
Texto | Chave estrangeira da tabela User.
Tipo Funcéo

Texto | Chave primaria.

Texto | Nome do permissionavel.

Texto | Chave estrangeira da tabela Application.

Aplica o controle de acesso (métodos de requisicdo HTTP) a diretdrios e arquivos.

Coluna do Banco
id
securable_id
pattern
getMethodAllowed
headMethodAllowed
putMethodAllowed
postMethodAllowed
patchMethodAllowed

deleteMethodAllowed

Tipo
Texto
Texto
Texto
Légico
Légico
Légico
Légico
Légico

Légico

Funcao
Chave priméria.
Chave estrangeira da tabela Securable.
Pagina ou local com o controle de acesso.
Permisséo para o método get.
Permisséo para o método head.
Permisséo para o método put.
Permisséo para o método post.
Permisséo para o método patch.

Permisséo para o método delete.
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optionsMethodAllowed | Légico @ Permisséo para o método options.

traceMethodAllowed Légico = Permissédo para o método trace.
application Texto | Chave estrangeira da tabela Application.
Application

Aplicagbes. Ver mais detalhes em Multi aplicacdes.

Coluna do Banco Tipo Funcéo
id Texto | Chave primaria.

name Texto | Nome da aplicagéo.

Role Securable

Tabela de relacionamento entre Grupo e Permissionavel.

Coluna do Banco Tipo Funcéo

id Texto | Chave primaria.
role_id Texto | Chave estrangeira da tabela Role.
securable_id Texto | Chave estrangeira da tabela Securable.

User Securable

Tabela de relacionamento entre Usuario e Permissionavel.

Coluna do Banco Tipo Funcéo

id Texto | Chave priméaria.

securable_id Texto | Chave estrangeira da tabela Securable.

user_id Texto | Chave estrangeira da tabela User.
User Role

Tabela de relacionamento entre Usuéario e Grupo.

Coluna do Banco Tipo Funcéo

id Texto | Chave primaria.
role_id Texto | Chave estrangeira da tabela Role.
user_id Texto | Chave estrangeira da tabela User.

Application User

Tabela de relacionamento entre Aplicagao e Usuarios. Permite relacionar aplicacdes e usuarios a partir
de uma mesma base de dados, ver mais detalhes em Multi aplicacdes.

Coluna do Banco Tipo Funcéo
id Texto | Chave primaria.
application Texto | Chave estrangeira da tabela Application.

user Texto | Chave estrangeira da tabela User.
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Ferramenta

Para gerenciar inicialmente essa estrutura, o Cronapp possui a ferramenta de Permisséo de Seguranca
(Figura 2), ela deve ser usada para cadastrar as permissdes, grupos e usuarios que irdo alimentar o
sistema assim que ele for executado pela primeira vez, criando uma base de dados inicial. Apos essa
etapa, ndo é mais necessario o seu uso, podendo realizar ajustes de Grupos e usuarios em tempo de
execucdo. Os projetos modelos do Cronapp ja possuem paginas para configuragéo de Grupos e
usuarios do sistema, acessiveis apenas por usuarios que possuem o permissionavel "Administrators”.

Na prética, sempre que alteramos a ferramenta Permissdes de seguranca (Figura 2), alimentamos o ar
quivo populate,json, responséavel por preencher o banco de dados no primeiro carregamento do sistema.
Acesse o topico Estrutura de Classes para mais detalhes.

O arquivo popul at e. j son alimenta o Banco de dados sempre que o projeto é executado no Cronapp.
Sum dado contido no arquivo for alterado no Banco de dados, como mudar a senha do usuario
Administrador de "admin" para "novaSenha", ao parar e executar (debug) o projeto novamente, a senha
retornaré ao valor padréo, "admin”. Veja abaixo como contornar isso.

® Em modo Debug: recomendamos renomear ou excluir o arquivo populate.json (Endereco: sr
c/ mai n/j aval app/ popul at e. j son).

® Exportar projeto (*. war ): basta desmarcar a opcado Auto Popular Dados na janela Opcdes
de Geragéo de War (mais detalhes nas documentacdes Importar e exportar projetos ou Servico
s de Cloud).

Para abrir a ferramenta, acesse no menu do sistema Projeto > Permissao de Seguranga, como na
figura 2.

Projeto v Equipe v EspacodeTrabalho v Ajuda v

B Meus Projet @ Permi
8 Ppermi

Q

Figura 2 - Acesso a funcionalidade Permiss&o de Segurancga

Aba Permissionaveis

Para adicionar um novo permissionavel, clique no icone "+" (destaque 1 da figura 2.1) para informar um
nome e salvar um novo registro. Como informado anteriormente, néo € possivel renomear ou remover
0s permissionaveis nativos: Public, Authenticated e Administrators.
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Figura 2.1 - Inserindo novo permissionavel

Adicionar: abre a janela para inserir novo item;
Atualizar: recarrega a lista.

Apés inserir, cliqgue no icone Editar (destaque 1 da figura 2.2) para abrir a janela de Edicéo, que agora
possui 4 abas: Geral, Visdes, Grupos e Usuarios.

HWNP

[$]

ISECN: IR

5 Interfaces,
5 Interfa
5 Interfa
5 interfa
5 interfo

Figura 2.2 - Janelas de configuracdo dos permissionaveis

. Editar permissionavel: Abre a janela de edigédo.

. Aba Geral: edita 0 nome do permissionavel (Figura 2.1).

. Aba Visdes: permite cadastrar ou editar as views que esse permissionavel tera acesso.

. Aba Grupos: adiciona grupos ao permissionavel. Essa aba s6 permite selecionar os grupos

adicionados a partir da aba Grupos, criados em tempo de desenvolvimento. E fundamental que
sempre haja um grupo associado ao permissionavel Administrators.

. Aba Usuérios: adiciona usuarios ao permissionavel. Essa aba sé permite selecionar os

usuérios adicionados a partir da aba Usuérios, criados em tempo de desenvolvimento.

. Inserir visdo: abre a janela para informar um endereco e selecionar os métodos HTTP.
. Recarregar viséo: recarrega a lista.

. Coluna Padrao: lista todos os enderegos ja cadastrados.

. Editar: abre a janela para editar o endereco e alterar os métodos de requisigdo HTTP.

Excluir: apaga o endereco selecionado.

. Campo Padréo: enderec¢o que teré as permissdes concedidas.

Abra a janela de busca para selecionar um diretério ou arquivo. O "/ **" ao final passa a
mesma permisséo para todo o contetdo dentro do diretério (ex: / vi ews/ <di r et 6ri 0>/ **).



12. Métodos HTTP: define os métodos de requisicdo HTTP autorizados para esse diretorio ou
conjunto de arquivos.

A janela Buscar (destaque 11 da figura 2.2) exibira o conteido dentro do diretério webapp (Endereco: s
r i n/ webapp/ ) da aplicacdo web e www (Endereco: sr c/ nai n/ nobi | eapp/ ww/ ) da aplicagdo
mobile.

Os diretdrios, arquivos e enderecos exibidos na janela Buscar véo variar caso a op¢do Modo Avancado
esteja habilitada ou ndo. Veja mais detalhes sobre esse recurso em Estrutura de arquivos.

Ao excluir um registro de permissionavel, caso ele possua relacionamentos com grupos ou usuario,
esb@g relacionamentos também seréo excluidos no arquivo populate json.

Aba Grupos

Para criar um grupo, clique no icone "+" (destaque 1 da figura 2.3) para informar seu nome. Apds salvar,
clique no icone Editar (destaque 3 da figura 2.3) para abrir a janela de Edicéo, que agora, além da aba G
eral exibira a aba Usuérios. E fundamental que sempre haja um grupo associado ao permissionavel Ad
ministrators.

& Permissdo de S

Nome Administrators

Pode ter membros (@]

Grupo pré-definido (@]

« Cancelar

Figura 2.3 - Edicao do grupo Administrators

. Adicionar: abre a janela para inserir novo grupo.
. Atualizar: recarrega a lista de grupos.
. Editar grupo: abre a janela de edig&o.
. Excluir: apaga o grupo selecionado. Se o grupo tiver qualquer tipo de relacionamento com
permissionaveis ou usuarios, o relacionamento também sera excluido no arquivo populate json.
. Aba Geral: edita 0 nome do grupo.
® Campo Nome;
® Pode ter membros: se ativo, o grupo podera ter usuérios associados;
® Grupo pré-definido: quando ativo, ndo permite que o grupo seja editado em tempo
de execugéo.
6. Aba Usuéarios: adiciona usuarios ao grupo. Essa aba s6 permite selecionar os usuarios
adicionados a partir aba principal Usuarios, criados em tempo de desenvolvimento.

A WNBE

(4]

Aba Usuéarios

Essa aba permite criar os usuarios que irdio alimentar o sistema em sua primeira execugéo. E
fundamental que sempre haja um usuario associado ao permissionavel Administrators.
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Figura 2.4 - Inserindo um novo usuario

. Adicionar: abre a janela para inserir novo usuario.

. Atualizar: recarrega a lista de usuarios.

Editar grupo: abre a janela de edicéo.

Excluir: apaga o usuario selecionado. Se o usuario tiver qualquer tipo de relacionamento com
permissionaveis ou grupos, o relacionamento também sera excluido no arquivo populate json.
. Aba Geral: possui os campos para cadastro de usuarios.

rwppe

(4]

Atribuir permissoes

Apés a criacdo dos permissionaveis, é possivel definir as permissdes de cada local dentro da aplicacéo
e atribuir permissdes para 0s USUArios.

Em desenvolvimento

A propriedade Seguranca esta disponivel em diferentes ferramentas dentro do Cronapp. O exemplo da
figura 3 exibe a janela da propriedade Seguranca do Editor de views, nela é possivel exibir e habilitar
um componente visual para determinados permissionaveis (acesse o tépico "Seguranca" em Propriedad
es dos componentes visuais pra detalhes sobre os campos "Visivel para", "Habilitado para" e
"Renderizado Para").

PROPRIEDADES

Seguranga

Todos
Autenticado

Administradores

eguranca

Loja

o

Nenhum

Cancelar

Figura 3 - Restringindo o acesso de um componente visual
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Ja no exemplo da figura 3.1, a propriedade Seguranca esta disponivel na janela de Propriedades do

Bloco de programacéao, nesse caso, é possivel habilitar a execucéo e os recursos de CRUD ao chamar
um bloco de programacéo.

2 Propriedades do bloco de programacio

Permitir Executar

To

Autenticado 0

Administradores (]

Nenhum (m]

Cancelar

Figura 3.1 - Limitando acesso a um bloco de programacéo servidor a partir do permissionavel

Em execucao

Apos logar com o perfil de administrador na aplicagao, é possivel visualizar o menu Admin, que da

acesso as paginas Usuarios e Grupos (Figura 3.2). Através delas sera possivel definir permissionaveis
a0s grupos ou permissionaveis e grupos aos usuarios.

C;)Cronapp A PacmnamnciaL & ADmiN -

& USUARIOS

Pagina inicial §= LOG DE AUDITORIA

GRUPOS

Figura 3.2 - Menu Administrativo do sistema

Ao criar ou editar um usuario do sistema, é possivel definir um ou mais Grupos ou selecionar

diretamente um ou mais Permissionaveis (Figura 3.3). O campo Aplicagdes permite selecionar apenas
as aplicagdes que o usuario teré acesso, caso a base de dados possua Multi aplicacdes.


https://docs.cronapp.io/pages/viewpage.action?pageId=197525630

Usuario - Inserindo

Nome

Jo#o Souza

UserName

is

Email

js@email.com

Senha

Telefone
(71) 99999-9909

Imagem

clique ou arraste uma imagem n

(O 0 usuario pode ser blogueado?

Grupo
Vendedor x

Permissiondvel

Aplicagbes

io.cronapp.apps.meusistema x

Figura 3.3 - Na edic&o do usuério é possivel definir grupos (Func6es) ou Permissionéavel

Ao acessar a pagina Grupos, é possivel criar e editar grupos, definir quais permissionaveis estéo
relacionados a esse grupo e os usuarios que fazem parte (Figura 3.4).

Grupo - Editando

Nome

Vendedor

Permissionavel
Loja x

Usuario
JodoSouza X | Maria Matos X

Figura 3.4 - Selecdo de permissionaveis e usuarios na edi¢édo do grupo

Bloquear usuério

Para impedir que um usuario tenha acesso ao sistema, é possivel remover a aplicacdo (Appl i cati on)
associada ao usuario na tabela Appl i cat i onUser (mais detalhes em Multi Aplicagdes) caso a
permisséo de acesso seja explicita, ou retirar os grupos (Roles) associadas ao usudrio através da tabela
(User Rol es).

O recomendado é que tenha apenas um grupo (Rol e) que da& permisséo de acesso de um usuario a um
sistema especifico.

E importante destacar que toda permisséo de acesso ao sistema € ignorada se o usuario for
a istrador geral, isto €&, ele ter o permissionavel (Securable) Administrator associado.
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