Manual de Boas Praticas

O Cronapp, em seu Low-Code, entrega tanto em projetos web quando no mobile, uma arquitetura MVC,
RESTful, com suporte a internacionalizacéo e sensivel a fusos horarios. Apesar de o Cronapp reduzir a
complexidade do desenvolvimento, é importante observar as boas praticas no desenvolvimento de
aplicagdes modernas, a fim de deixar seu sistema ainda mais limpo, eficaz, bem programado e rapido.
Para isso, criamos esse manual com algumas dicas para que Nn0Ssos usuarios possam seguir.

Entidades vs Fontes de dados

Aconselhamos sempre o uso de Fontes de dados ao invés de acesso diretamente as entidades.
Primeiro, por seguranca. Para expor uma entidade, vocé tera que expor todas (por padréo e
simplicidade elas ja sdo expostas). Mesmo que queira expor uma entidade e bloquear outras, vocé tera
um trabalho extra de entidade por entidade, definindo permissdes de seguranca e isso pode ser
impraticavel com sistemas grandes. Além disso, a Fonte de dados traz diversos beneficios, como:

® Restrigcdes de dados: é possivel definir condi¢des a sua consulta a fim de ndo expor todos os
dados no formulério.
Ex.: sel ect com where.

® Uso de blocos como Fonte: é possivel usar blocos para alimentar a Fonte de dados, criando
légicas para entrega os dados. Ex: blocos com i f s para trazer dados diferentes a partir de uma
condicéo.

® Uso de eventos: eventos como antes e depois de inserir, atualizar, remover etc.

® Validagdes: nos eventos é possivel validar entrada de dados.
Ex.: CPF valido ou data em um intervalo.

® Parametros: é possivel usar parametros na consulta.
Ex.: filtrar usuarios por uma idade passada no parametro.

® Campos calculados: é possivel adicionar mais campos a Fonte de dados através.
Ex.: calcular idade e exibir em um campo.

® Tratamento de erro: é possivel personalizar mensagens de erro.

® Seguranca: é possivel definir seguranca de acdes, campos e dados (esse pode ser feito com
blocos).

® Ex.: esconder campo salario de quem néo for do grupo financeiro.

Criar diagrama de dados

Ao criar um projeto autenticado, seja mobile ou web, ele sempre gera automaticamente o app, o
diagrama de dados padréo do Cronapp que contém todas as tabelas de seguranga da aplicagcdo, como
as relacionadas com a permissao de seguranca e a de log de auditoria. Por isso, é recomendado criar
outros diagramas para separar as tabelas de segurancga e, desta forma, melhorar sua organizagao.

®  Controles

@ @ idbcimain ~ Namespace | cep a
§ TUTORIAL cEP '

Tools
£ Diagramas de Dados =

Estado ftol

2 NtoM

it Texto
estado  Texio
pais  Pas

& Formuidi
» B
W1 Relatérios
R
* Fluxos de Trabaiho Cidade

M id i
B Documentacio cidade  Texto
estado  Estado
Q
> [ ]Cidade

[ JEstado

Projeto oo
£ 2Pais

Figura 1 - Novo diagrama de dados

Validacdes de entrada de dados

As validagdes de dados devem ser feitas nos eventos antes de inserir, remover ou atualizar de uma
Fonte de dados do lado do servidor (Figura 2). Vocé pode validar do lado cliente algumas coisas, por
guestao de performance, mas elas precisam ser revalidadas do lado servidor. A arquitetura impdée
essa boa pratica, visto que traz mais seguranca na entrada de dados e mais flexibilidade no uso de
diferentes dispositivos alimentando a mesma fonte, como por exemplo, uma pagina web e um aplicativo,
alimentando um cadastro e usando a mesma fonte. As Fontes de dados viram servicos REST, logo néo
impede que uma pessoa a chame diretamente através de qualquer outro meio. Logo, se sua validagao
estiver apenas no cliente, ele conseguiréd entrar com dados errados no seu sistema.
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Os desenvolvedores modernos precisam saber que banco, servidor e cliente ndo podem se misturar.
Uma Fonte de dados é um REST e ela tem "vida" prépria e desconhece quem o alimenta.
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Figura 2 - Usando eventos para validacao de entrada de dados

Bloco cliente chamando Bloco servidor

O Cronapp fornece duas funcdes para um bloco cliente chamar um bloco servidor: a fungdo Chamar
Bloco e Chamar Bloco Assincrono. A fungcdo Chamar Bloco usa uma especificagdo Ajax do navegador
de bloqueio sincrono que estad ameacada de descontinuidade pelos navegadores modernos ha algum
tempo ja. Logo, ndo usem essa fungao. N6s a mantemos apenas por compatibilidade com sistemas
mais antigos (mas sera removida no futuro).

Entdo, sempre use a fungdo Chamar Bloco Assincrono para esse fim, visto que néo bloqueia o
navegador e deixa seu sistema mais fluido.
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Figura 3 - Forma correta de chamar um bloco servidor através de um bloco cliente

Valores padrdes (Iniciais)

As Fontes de dados fornecem um local correto para definir valores padrdes para entrada de dados.
Muitos clientes usam eventos de cliente "Ao Entrar" e modificam os valores dos componentes. Mais
uma vez, ndo aconselhamos isso, pois € inseguro, pelos mesmos argumentos colocados no topico
sobre Validacdes de Entrada de Dados. Logo, assim como as regras de validagao, os valores padrées
devem estar do lado do servidor.

Observacao: Os valores padrdes sdo usados também como valores iniciais de um formulario no
Cronapp. Logo, ao clicar em Novo, o formulario serd alimentado com os valores padrdes definidos. Tais
valores podem ser valores fixos ou valores dinamicos, obtidos através de blocos (Figura 4).
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Figura 4 - Definicdo dos valores iniciais dos atributos de uma entidade pela Fonte de dados

Padrbes para nomes

Definir padrdes e usar bons termos para nomear os recursos de um projeto € de suma importancia para
as futuras manutengdes do sistema. Apesar de o Cronapp permitir, em alguns locais, nomear itens com
letras acentuadas, espagos ou caracteres especiais, aconselhamos fortemente néo utiliza-los e seguir
alguns padrdes de nomenclatura, melhorando a legibilidade do sistema.

Os padroes apresentados aqui seguem algumas regras ja bem definidas na programagéo, como:

® CamelCase, esse padrdo ndo contém espagos, sublinhado/underline "_", tragos "-", caractere
especial e o primeiro caractere de cada palavra fica em mailsculo. Esse padrédo se divide em 2
subpadrdes:
O UpperCamelCase: primeira letra mailscula da primeira palavra (também conhecido
como PascalCase).
Exemplo: User Logi nCount , Cal cul ar Fol haDePaganent o.
© lowerCamelCase: primeira letra mindscula da primeira palavra.
Exemplo: nomePri nci pal , dat aDeCri acao,
® Snake_case, esse padrdo combina palavras substituindo os espacgos entre elas por um
sublinhado/underline "_" e ndo contém caracteres especiais. Esse padrado se divide em 2
subpadrdes:
© snake_lowercase: todas as letras sdo apresentadas apenas em caixa baixa.
Exemplo: nurmer o_usuari os_| ogados.
© SNAKE_UPPERCASE: todas as letras sdo apresentadas apenas em caixa alta.
Exemplo: USR_USUARI OS
® kebab-case, esse padrdo combina palavras substituindo os espagos entre elas por um traco
e ndo contém caracteres especiais.
Exemplo: nota-fiscal-25864.pdf

Para mais detalhes sobre os padrfes apresentados, recomendamos a leitura do artigo Case Styles:
C |, Pascal, Snake, and Kebab Case.

Locais e seus padroes

Lembramos que os padrdes listados aqui s&o apenas sugestdes. O seu uso pode variar de projeto para
projeto e depende de diversos fatores, como a equipe que vai trabalhar ja estar acostumada com
determinados padrdes ou o0 projeto que sera integrado a um sistema legado ja possuir seu proprio
padrédo ou diversos outros motivos.

Local Padréo Exemplos
Blocos UpperCamelCase e nao Val i dar Dat a, Cal cul ar Fol haPagam
usar codigos ou siglas ento
Blocos - funcdes UpperCamelCase e ndo Cal cul ar, Obt er Dat aAt ual

usar codigos ou siglas
Blocos - variaveis lowerCamelCase listaUsuarios, somatorio

Arquivos Comuns kebab-case nmeus- dados. xnl , propri edades.
(xml, txt, json etc) t xt, dados. j son
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URL structure.

Uso de Blocos clientes

E bem comum eventos de tela interagirem com a prépria tela. Exemplo: ao selecionar tipo CPF ou
CNPJ, o sistema mostra um campo ou outro da tela. Devido & abstrac&o que o Cronapp traz, muitos
usuérios ndo se atentam em usar a camada correta para cada caso. O exemplo dado pode ser
executado tanto no cliente quanto no servidor, mas é mais indicado o uso do cliente, evitando
desperdicio de recursos com uma chamada ao servidor com algo que pode ser resolvido no cliente.

Organizacao de blocos em pacotes (pastas)

Devido a velocidade de desenvolvimento, muitos usuarios deixam de lado a organizacéo estrutural de
seus blocos. E comum vermos listas longas de blocos em uma mesma pasta. Aconselhamos separar
blocos em pastas (pacotes) e subpastas (subpacotes) por responsabilidade a fim de evitar um codigo

fonte confuso e desorganizado. Exemplo de pacotes: f i nancei ro, adni ni strativo,util,utildata

Outros exemplos de organizacédo que facilitam a manutengéo do cédigo:

® Para validagdes de uma viséo no cliente, crie um bloco cliente com o nome da viséo, e coloque
nesse bloco todas as fungdes de validagdo. Nesse bloco pode-se também incluir funcdes de
interacdo com o usuario, tais como mostrar/esconder uma Modal, habilitar ou ndo um botéo etc.

® Para validagcGes ou outras ages em atributos de uma entidade, crie um bloco com o nome da
entidade e fungBes como Pr el nsert, PreUpdat e etc.

Uso de Funcdes
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O Cronapp permite a criacéo de varias funcdes dentro de um mesmo bloco. E comum vermos usuéarios
criando uma funcéo por bloco, sendo que aquela fungéo s6 faz sentido para um determinado bloco.
Outros casos comuns que vemos séo blocos muito longos com pouco reaproveitamento. Tentem
reaproveitar mais seus blocos e fungées em outros blocos. Néo criem blocos muito longos, pois dificulta
a leitura e manutencé&o. Para rotinas comuns, criem blocos utilitarios, exemplo, blocos de manipulagéo
de datas, blocos de validagéo de dados etc.
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Figura 5 - Exiba as fun¢des do bloco na caixa de sele¢édo superior

Adicionar comentarios

O Cronapp permite a adicdo de comentéarios em suas fungdes ou seus blocos, assim, acesse a opgéo Ad
icionar comentario no menu de contexto do bloco para exibir o icone 0 E recomendado o uso de
comentarios em fun¢des mais complexas, facilitando o entendimento da fungéo para as pessoas que
irdo manter o bloco futuramente.

No entanto, fique atento ao comentar: seja direto no comentario e comente somente 0 necessario.

Garantindo exclusdo do arquive
mesmo apds erro ao processar.

definir arquivo para Abrir ...

finally Fechar o arquive Arquivo ab...

Remover arquivo Caminho do ...

Figura 6 - Adicionando comentério na funcao

Colapsar blocos

Longas funcdes atrapalham a sua leitura, assim, aconselhamos que sempre colapse trechos de blocos
triviais ou que ndo estéo sendo trabalhados no momento. Pois além de ser uma forma de organizagao,
também evita alteragdes acidentais.

Para colapsar ou expandir um bloco, utilize as opgdes no menu de contexto ou dé um duplo clique
sobre o bloco, colapsando o bloco selecionado e todos os blocos diretamente ligados a ele.
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Figura 7 - Colapsar bloco na funcéo

Blocos organizadores

O bloco de programagédo Comentario permite adicionar comentarios em linha ou em bloco, também é
possivel alterar a cor do bloco, o que possibilita uma melhor visualizagdo e explicacdo de determinada
funcionalidade. O bloco possui versdes Cliente e Servidor.
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Figura 8 - Adicionando comentério na fungéo via bloco de programagéo

O bloco de programacéo Grupo, demarca uma determinada area da funcgéo, indicando seu inicio e fim,
facilitando assim a legibilidade e visualizac&o de cada responsabilidade da funcéo. O bloco possui
versdes Cliente e Servidor.
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Figura 9 - Adicionando comentério de grupo na funcéo via bloco de programacéo
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Uso de Variaveis de Sessao

Aconselhamos evitar uso de variaveis de sesséo, pois isso € um limitante de escalabilidade em sistemas
modernos. O uso de variavel de sesséo é permitido no Cronapp quando usamos o tipo de autenticagdo N
enhuma ou Sesséo ao invés de Token. S6 mantemos essa opgao por compatibilidade, porém ela sera
removida no futuro. O uso de variavel de sess&o vai obrigar o balanceador de cargas prender o usuario
a um Unico servidor e isso ndo é uma boa pratica para sistemas modernos, pois representa um grande
ponto de falha e gargalo. Prefiram o uso de varidveis no cliente como: variaveis de escopo, formulério, s
ession storage ou local sotorage. Um exemplo muito comum é o armazenamento de tokens de APIs.
Tais tokens sé&o obtidos pelo cliente e é recomendado que fossem armazenados no local storage.
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Figura 10 - Funcdes de local storage (Sessdo do Navegador) e session storage (Sessdo da Aba)

Uso de Views de Banco de Dados

Aconselhamos uso comedido de views de banco de dados, pois isso pode representar um grande
problema, caso seu sistema tenha um volume muito grande de dados. Se realmente for usar, procure
usar indices e views materializadas.

Uso de Datas e Horas

Trabalhar com data e hora em sistemas modernos requer entender completamente o uso de fuso
horério. Uma aplicagéo web ou mobile é composta, na maioria das vezes, de banco de dados, servidor e
cliente (navegador web ou aplicativo). E necessario entender bem que o fuso de cada uma dessas
camadas pode ter especificagfes diferentes que podem gerar confusdes ao implementar seu sistema.
Sugerimos a leitura do documento Entendendo o funcionamento dos tipos data e hora para elucidar
todas as duvidas relacionadas ao uso de data e hora no Cronapp.

Garantia de Execucédo de Rotinas

Uma préatica muito comum € o uso do bloco Try com a opgéo Finally para garantir a execugéo de uma
rotina, mesmo que ela falhe. Porém muitos usuarios nao utilizam esses blocos, podendo gerar falha de
seguranca no sistema. Imagine uma rotina que abre um arquivo temporario, faz uso desse arquivo e
depois 0 apaga. A Figura 11 mostra a forma insegura que muitos usudarios costumam fazer para
manipular arquivos, dessa forma, caso o bloco Processa Arquivo apresentar um problema, o arquivo
ficara como lixo na pasta.
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Figura 11 - Exemplo de rotina ndo segura

A Figura 12 mostra como garantir que o arquivo serd removido, independente de falhas no
processamento.
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Figura 12 - Exemplo de rotina segura

Tratamento de erros (Excecoes)

O Cronapp fornece blocos para Tratar Excecdes (try), Criar Excecdes e Langar Excecoes.

Tais blocos devem ser usados para tratamento de erros para diversos fins, porém um bem comum é
apresentar erros amigaveis para usuarios. Exemplo: ao usar o bloco de Obter Contetido de uma URL e
o retorno falhar por algum motivo, vocé pode capturar o erro e exibir uma mensagem amigavel para

o0 usudrio. Observe a figura abaixo:

Requisicao

GetCliente
oy
definir para  Obter contetdo da URL Métod...

ach  EED
Lanca excegdo
Excecdo Cria excecdo

(2SN B W Erro ao conectar o servidor! Tente novamente. 28 )

Figura 13 - Tratamento de erros com informac6es amigaveis para o usuario

Log
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Uma boa pratica é gerar log das informag6es mais importantes do seu sistema, a fim de rastrear erros e
monitorar execucdes de rotinas. Para isso o Cronapp fornece uma funcéo servidor chamada Logar com
diversas opgdes para o desenvolvedor. Por padrdo, essa fungéo ird gerar logs em arquivos organizados
por data no servidor de aplica¢des. Tais logs podem ser muito Uteis para rastreabilidade em aplicagGes.

(<7 ) GerarLog
Logar

canns

Nivel de Log

Mensagem de log E-mail enviado com sucessol %]

Detalhe de log detalheLog -

Figura 14 - Bloco usado para gerar logs do Sistema

Agendador de tarefas vs bloco Agendar execucao

O Agendador de tarefas foi introduzido no Cronapp a fim de permitir que o desenvolvedor agende
execucgoes de blocos em background, podendo escolher entre diversas opg6es de disparadores. Ja o
Bloco Agendar Execugdo é uma forma manual de agendar a execucao de uma rotina que pode ser
executada uma Unica vez ou em loop. Muitos usuérios usam o bloco Agendar Execuc¢éo para

iniciar execug&o de rotinas em background que se repetem com uma determinada periodicidade. Ex:
envio de e-mail diario para usuérios ou processamento de notas fiscais a cada 3 horas etc. E uma boa
pratica usar o Agendador de Tarefas para esses casos, visto que ele foi introduzido no Cronapp para
esse fim. O Agendador de Tarefas tem inimeras funcionalidades que ja resolvem os diversos
requisitos computacionais do desenvolvimento de uma aplicagéo. Alguns deles sao:

Garantia de Execugdo, mesmo que o sistema esteja offline;
Execucgao Unica ou distribuida entre diversos servidores;
Dezenas de opc¢des de disparadores;

Tolerancia a falha;

Entre outros...

Observacéo: para o exemplo citado (e-mail diario), se tivermos mais de um servidor e usarmos o bloco
Agendar Execucao (para esse caso seu uso € equivocado), cada servidor disparara o mesmo bloco e
um usudrio podera receber e-mails repetidos. Conforme falamos, o Agendador de Tarefas tem
funcionalidades para execugao Unica mesmo usando varios servidores.

Internacionalizacéo

A grande maioria das aplicacdes hoje é feita para o mundo. O desenvolvimento de aplicagdes locais tem
caido muito. Mesmo que a aplicagéo seja local, € uma boa pratica crié-la ja pensando nela como global.
Isso significa que as mensagens precisam estar em pelo menos dois idiomas, as datas devem ser
apresentadas em formatos diferentes, bem como unidades de medidas e mascara monetarias.

O Cronapp fornece dezenas de funcionalidades para esse fim.

Acesse a documentacgéo de Internacionalizacéo para entender como localizar seu projeto.

Parametrizacéo e Perfis

Ao criar um sistema, € bem comum que esse sistema tenha parametrizagdes diferentes para diferentes
implantacdes (exemplo diferentes clientes). E uma boa prética usar os Perfis e Parametros do Sistema
para tal fim. Na figura abaixo estamos parametrizando um servidor SAP de forma diferente no momento
de desenvolvimento e producgéo.


https://docs.cronapp.io/display/CRON2/Agendador+de+tarefas
https://docs.cronapp.io/pages/viewpage.action?pageId=145490544
https://docs.cronapp.io/display/CRON2/Agendador+de+tarefas
https://docs.cronapp.io/pages/viewpage.action?pageId=145490544
https://docs.cronapp.io/display/CRON2/Agendador+de+tarefas
https://docs.cronapp.io/pages/viewpage.action?pageId=145490562

= Parametros do Sistema

Pardmetro

servidorSap
servidorSap

Nivel de Log

Cancelar I Novo

Figura 15 - Exemplo de parametrizagdo do sistema

Acesse a documentagéo de Parametros do sistema para mais detalhes sobre essa ferramenta.

Sistema de arquivos local

Sistemas modernos devem ser planejados para ndo terem estado fixo com servidores. Da mesma forma
gue é uma boa pratica ndo usar variaveis de sesséo, pedimos cuidado no uso de arquivos em sistemas
modernos.

Uma arquitetura com mais de um servidor respondendo com alta disponibilidade a um sistema, pode
gerar a seguinte situagao: um usuario logado pode ter uma requisi¢éo direcionada para um servidor e,
em seguida, outra requisicéo sendo direcionada a um segundo servidor. Agora imagine a seguinte
situacao, relativamente comum: um sistema que permita o upload de um arquivo e um bot&o para
processar este arquivo, o upload pode ser feito em um servidor, porém o processamento pode cair
outro, onde esse arquivo ndo vai existir. Sendo assim, a boa pratica para esses casos de multiplas
requisicdes acessando o mesmo arquivo é o uso de locais de armazenamento na nuvem, como por
exemplo, o Armazenamento dos Servicos de Cloud do Cronapp. O Cronapp prové toda a abstracéo para
manipulagdo de arquivos na nuvem. E possivel manipular arquivos como se eles estivessem em banco.
Observem a figura abaixo, ela mostra a definicdo de um campo, informando que seu contetido deve ser
armazenado no servigo de nuvem informado (Cronapp Cloud Services, AWS S3, Dropbox entre outros):
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Rotulo {{Picture’ | translate}}
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vel ] Remover e a O C

Tipo de Ammazenamento
1d do Armazenamento webinar storage.cloud.cronapp.io
Chave do Armazenamento

Segredo do Armazenamento

X Cancelar

Figura 16 - Armazenando o contetdo de um campo de uma entidade na nuvem.

Imagens e arquivos em Banco

E uma péssima pratica armazenar imagens em banco. O uso de servicos de armazenamento na nuvem
para tal fim € o mais indicado. Exemplo: Dropbox, S3. Para mais informag6es, confira o topico
"Armazenamento" da documentacéo Servigos de Cloud.

Controle de Versao
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E de vital importancia o uso do controle de versdo GIT em seus projetos. O GIT é gratuito através do Gi
tHub, BitBucket e outros. O uso do GIT trara seguranga para seus cddigos fontes e um histérico
completo de toda a vida deles.

Acesse as documentagdes Versionamento usando Git e Fluxo de trabalho Git flow para mais detalhes.
Aviso

O CTonapp mantém o projeto de seus usuarios em nuvem e possui sistema de backup durante o seu
desenvolvimento, porém, ndo se responsabiliza pelos codigos fontes desses projetos, sendo necessario
0 uso de sistemas de controle de versdo ou backups manuais.

Arquivos e diretorios

A estrutura de arquivos dos projetos Cronapp possuem diversos diretérios que séo especificos para
determinadas funcdes - por exemplo, a pasta Bloco de programacéo (blockly) deve conter apenas 0s
arquivos referente aos blocos (*.blockly, *.blockly,js, *.java e *.map), ja a pasta Relatérios (reports) deve
possuir apenas o contelido referente aos relatérios do sistema e assim por diante. Caso queira adicionar
novos arquivos com fungdes distintas, recomendamos criar diretérios em niveis hierarquicos mais altos -
por exemplo, criar um diretério abaixo da pasta Cédi go Fonte Servi dor (java) ou Cédi go Fonte
Web (webapp).

Com isso é possivel manter uma organizagdo em seu projeto e evitar problemas de direcionamento de
arquivos.
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